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IT-beredskabsplan i Jobcenter og Borgerservice
ved cyberangreb, datalzek eller nedbrud pa el-
nettet.

Indledning:

P& Aabenraa Kommunes medarbejderportal er der udarbejdet en generel side om
informationssikkerhed. P& siden far alle ansatte adgang til politikker, regler,
information om databeskyttelse, haendelseslog mv.

Du finder siden her.

Aabenraa kommune har vedtaget en central informationssikkerhedspolitik samt
udarbejdet informationssikkerhedsregler, som beskriver de overordnede rammer for
informationssikkerhed og databeskyttelse.

Direkte link til kommunens informationssikkerhed og databeskyttelse og Regler for
informationssikkerhed

Siden henvender sig ogsa til den enkelte medarbejder med information om hvordan
digitale trusler handteres (f.eks. phisingsmails), sikre sikkerhed p& mobile enheder
osv. Derudover er der taget initiativ til at alle medarbejdere far viden, uddannelse i
informationssikkerhed og hvordan vi passer bedst pd borgerens data.

Der fremhaeves:

MOCH-e-laeringskursus:

Det er vigtigt at alle medarbejdere Igbende uddanner sig informationssikkerhed.
Derfor har direktionen i Aabenraa Kommune besluttet, at alle ansatte med IT-adgang
én gang arligt skal gennemfgre og bestd e-laeringskurser i
databeskyttelsesforordningen (GDPR) og cyber og informationssikkerhed. Kurserne
styres centralt.

Haendelseslog:

En haendelseslog er en registrering af alle sikkerhedshaendelser - bade de helt sma og
til de helt store sikkerhedsbrud som skal indberettes til Datatilsynet. Pa
medarbejderportalen kan medarbejderen laese om hvordan haendelseslog skal
handteres og indberettes. Systemkoordinatoren i Jobcenter og Borgerservice far
automatisk en kopi af de indberettede handelseslog som vedrgrer forvaltningen. De
bliver gennemgaet og herefter registreret i en Acadre-sag.

Alle kommunes indberettede haendelseslog bliver informeret og gennemgaet i Den
Digitale Styregruppe og systemkoordinatorforummet.

Aabenraa DataKvalitet:

Aabenraa DataKvalitet er et flere systemer, som skal vaere med til at sikre, at
Aabenraa Kommune lever op til reglerne om databeskyttelse. Lgsningen hjzelper os
med at opdage og pege pa evt. uhensigtsmaessigheder eller uheld i vores
registreringer. Hver nat skannes filer:


https://medarbejderportalen.aabenraa.dk/hjaelp-til-alle/it-og-digitalisering/informationssikkerhed/
https://medarbejderportalen.aabenraa.dk/media/37621/politik-for-informationssikkerhed-og-databeskyttelse-2022.docx
https://medarbejderportalen.aabenraa.dk/media/26186/regler-for-informationssikkerhed-2020.pdf
https://medarbejderportalen.aabenraa.dk/media/26186/regler-for-informationssikkerhed-2020.pdf

e pa feelles drev og medarbejdernes egne drev (P-drev),
e i Outlook
e som er registreret pd en uhensigtsmaessig made i Acadre.

Hvis der observeres filer som falder for en af vores systemregler f.eks. en fil som
indeholder et CPR-nummer og som er mere end 30 dage gammel, bliver den enkelte
medarbejder adviseret via en mail. Mailen indeholder et link til medarbejderens eget
oversigtsbillede, s& det er nemt for medarbejderen at gennemse filerne og fa ryddet
op. Hver maned bliver der trukket en statusrapport til afdelingschefer og
kontorlederne. Ligesom at informationssikkerhedsudvalget (Den Digitale Styregruppe)
far en status en gang i kvartalet.

III

Malet er de enkelte afdelinger, skal vaere s3 taet pa “nul” som muligt.
Beredskabsplan ved stgrre databrud eller cyberangreb:

IT-afdelingen har udarbejdet en central beredskabsplan ved stgrre datalaek, databrud
eller cyberangreb, som ogsa omfatter alle forvaltninger og afdelinger - herunder ogsa
de decentrale enheder som KIS i Jobcenter og Borgerservice.

Direkte link til kommunens beredskabsplan.

I tilfeelde at en medarbejder i Jobcenter og Borgerservice far mistanke om, at der er
sket et databrud eller cyberangreb, skal naermeste leder kontaktes (og
systemkoordinatoren) som herefter sammen med afdelingschefen kontakter
kommunens databeskyttelsesradgiver (DPO) Thomas Veltz Majholt i IT-Digitalisering.
Herefter vil laekkets stgrrelse og alvorlighed blive vurderet og om der er grundlag for
at en Taskforce skal nedseettes.

Beredskabsplan ved systemnedbrud:

Hvis der sker et IT-nedbrud eller et system g&r ned, i kortere eller laengere tid, sa vil
der i denne periode ikke kunne ske ajourfgring af borgersager. Vi vil ikke kunne tilga
borgerens sag, se kontaktoplysninger eller traeffe afggrelser.

I alle vores IT-systemer er der foretaget risikovurderinger, som kigger pa
sandsynligheden for sikkerhedsbrud inden for tre begreber:

e Fortrolighed
e Tilgengelighed
e Integritet

Hvis der sker et systemnedbrud fglges de samme regler, som ved databrud eller
cyberangreb og der skal tages kontakt til system leverandgren for at fa information
om tidshorisont for hvornar systemet atter er tilgaengelig.

Beredskabsplan ved nedbrud pa el-nettet:
Ved nedbrud pa el-nettet vil mulighederne i Jobcenter, JB-sekretariat og Borgerservice
blive begraenset i sa hgj en grad at der ikke lzengere kan fastholdes betjening.

Ved nedbrud pd el-nettet bortfalder adgang til kablet netveerk, trddlgst netvaerk,

strgmforsyning til PC’er og andre enheder uden indbygget batteri. Der henvises til
Bilag 1, som skal betragtes som et dynamisk vaerktgj.
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https://medarbejderportalen.aabenraa.dk/media/26513/beredskabsplan-ved-stoerre-datalaek.docx

Sagsbehandling, journalisering og diverse tjenester for borgere vil ikke laengere veere
tilgeengelig da hovedparten af betjening gennemfgres digitalt og systemer der kun har
en on-site Igsning (herunder f.eks. Acadre og Citrix) vil ikke veere tilgaengelig.

Baerbare enheder vil i nogen grad vaere funktionelle men levetiden vil vaere
begraenset.

Alle ikke ngdvendige funktioner i sddanne enheder skal gjeblikkeligt deaktiveres og
lysstyrken pa skaermen reduceres til minimum, for at forlaenge batterilevetid. Af disse
kan nzevnes: Wifi, Bluetooth, NFC samt ikke kritiske app’s.

Andre konsekvenser er, at dgre der er elektroniske, samt brand og overfaldsalarmer
vil veere ude af drift.

Der foreligger et oversigt/forslag til at Igse opgaven, der kort beskrevet oplyser at
meget lidt af Borgerservice vil veere funktionel ved el-nedbrud (Bilag 1).

Der henvises til at borgere sendes hjem. Borgere der har bestilt tid kan via masse
SMS fra Frontdesk aflyses (dette kan lade sig ggre fordi lgsningen er off-site) og en
dgrvagt afviser nyankommne borgere der ikke har modtaget beskeden, ansatte
orienteres og sendes hjem undtaget en "beredskabsgruppe”, der via mobiltelefoner og
baerbare PC'er samt mobilnet til at understgtte det almindelige beredskab.

Omstillingen:

Ved nedbrud pa el-nettet, vil omstillingen blive bergrt. Der vil ikke vaere muligt for
borgere, virksomheder mv. for at kontakte Aabenraa Kommune via hovednummeret.
Det nuvaerende telefonomstilling kan ikke viderestilles til en mobil. Bade IT-afdelingen
og Borgerservice er opmarksomme pa udfordringen og arbejdes pa en mere
mobillgsning.

De ansatte som har mobiltelefoner er stadig tilgaengelige, hvis disse numre er
offentlige - 0gsa laenge der er batteridaekning.

Beredskabsplanen her er, at de forskellige forvaltninger hurtigst muligt informeres
samt der informeres via medierne til Aabenraa Kommunes borgere.
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