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Acadres organisationsstruktur

Acadre anvender en organisationsstruktur "Acadrestruktur", hvori sager og dokumenter placeres. Brugerne placeres ogsa
i denne struktur, som dermed danner grundlag for indretning af sikkerheden i Acadre.

Rettigheder til sager og dokumenter har direkte sammenhaeng til kommunens organisering. Strukturen skal derfor
afspejle kommunens organisationsplan.

Efter kommunesammenlagningen blev data fra de 5 gamle kommuner viderefgrt i Acadre, hvorfor de 5 gamle kommuner
ogsa er at finde i Acadrestrukturen. Udover Aabenraa Kommunes organisation og de 5 gamle kommuner, er Acadre med
tiden blevet udvidet til andre omrader, som ligger udenfor den kommunale anvendelse, og til delvist kommunalt styrede
selskaber.

Derudover indeholder strukturen ogsa nedlagte kommunale omrader, som f.eks. sager, der er overgaet til Udbetaling
Danmark, Arwos eller Region Sydjylland. Ogsa nedlagte kommunale institutioner er indeholdt i strukturen udenfor
Aabenraa Kommune. Disse omrader har den almindelige medarbejder under Aabenraa Kommune grundlaeggende ingen
adgang til, men kan efter en godkendelse fra lederen/direktgren gives adgang hertil.

Alle omrader ligger i hver sin gren af Acadrestrukturen, hvor gverste niveau er "Acadre". Pa denne made kan man styre
adgangen til de forskellige sager. Se bilag 1 - Acadre organisationsstruktur - 01-2017.

Sikkerhed pa konverterede data

Beskyttelse af data i de 5 gamle kommuner var opbygget efter de tekniske muligheder, tilgaengelige i kommunernes
forskellige ESDH-systemer. Ved konverteringen har det ikke vaeret muligt at viderefgre denne sikkerhed i alle detaljer. De
konverterede data er derfor ikke indrettet med samme detaljeringsgrad, som den ovenfor beskrevne sikkerhed under
Aabenraa Kommune.

Adgangskoden "Borgersag" er saledes generelt anvendt pa alle personsager fra de gamle kommuner, ogsa pa sager, der
vil kunne klassificeres efter kategori 1 — Hgj.

I sager fra "Gl. Aabenraa" er adgangskoden "Bgrnesag" dog anvendt pa et mindre antal sager fra den tidligere "Aabenraa-
PPR-afdeling".

Indretning af sikkerheden
Sikkerhedsindberetning til IT-afdelingen

Handtering af Acadres sikkerhed sker i et administrationsprogram, som kun administratorer i IT-afdelingen har adgang til.
Der skal altid foretages en sikkerhedsindberetning til IT-afdelingen ved personales ansattelse, ophgr, rokering samt
enhver aendring i medarbejdernes arbejdsopgaver, der ngdvendiggsr en aendret adgang til informationer i Acadre.
Indberetningen foretages i et indberetningsskema, der er udarbejdet og vedligeholdes af IT-afdelingen. Alle
indberetninger skal sendes elektronisk til IT-afdelingen via helpdesksystemet.

Indberetningsskemaet anvendes ogsa ved Acadrebrugeres ophgr.

Vedrgrende brugere, der fratraeder, er der udarbejdet en procedure for handtering af sager og dokumenter. Se bilag 2.
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Afslutning af sager og lasning af dokumenter

Uanset hvilken adgangssikkerhed der tilknyttes en sag eller et dokument, er det et overordnet princip i anvendelse af
ESDH-systemer, at afsluttede data skal lases.

Den medarbejder, der er ansvarlig for en given sag eller et dokument, skal sgrge for at markere sagen som afsluttet ved
endt sagsbehandling og sgrge for, at dokumenter lases, nar de er afsluttede eller ligger til grund for en beslutning.
Principperne om afslutning og lasning er implementeret i Acadre pa fglgende made:

Afslutning af sager

Sager, der er feerdigbehandlede, skal markeres som afsluttede i Acadre.

Sagsstatus seettes til: A = Afsluttet.

Markeringen er synlig for kolleger, der kan se at en given sag er afsluttet, og har betydning for den senere aflevering til
statens arkiver.

Jfr. nedenstaende beskrivelse af "Roller", vil alle medarbejdere med "Aktiv adgang til Acadre" (skriveadgang) kunne
2ndre sagsstatus, med undtagelse af "Afsluttede sager".

Acadresystemet begranser muligheden for at ggre "Afsluttede sager" aktive igen. Det er saledes kun brugere med
administratorrettigheder til Acadre, der kan foretage denne handling.

Zndringer i en sags status registreres i sikkerhedsloggen.

Instruks for gendbning af sager i Acadre

Der skal oprettes en opgave i helpdesksystemet for at kunne fa gendbnet en sag. Opgaven kan oprettes af brugeren eller
superbrugeren.

Kun administratorer kan genabne sager i hele organisationen. Administratorer bestar af ESDH-teamet i IT-afdelingen.
Der er lavet enkelte undtagelser fra denne regel, hvor rettigheden er tildelt fa udvalgte superbrugere. Se bilag 3 -
Undtagelser fra Sikkerhedsindretningen.

Instruks for sletning af sager i Acadres papirkurv
Kun administratorer ma slette sager fra Acadres papirkurv, hvilket gaelder for hele organisationen. Administratorer bestar
af ESDH-teamet i IT-afdelingen.

Lasning af dokumenter

Dokumenter skal lases, nar de er afsluttede eller ligger til grund for en beslutning.

Adgangen til at oplase dokumenter er begraenset i Acadre, sa det kun er Administratorer og Superbrugere, der har denne
mulighed.

Laste dokumenter bgr kun undtagelsesvis lases op, og som udgangspunkt kun pa foranledning af den, der har udfaerdiget
dokumentet.

Lasning og oplasning af dokumenter registreres i Acadres sikkerhedslog.

Indskannede dokumenter lases automatisk i skanningsprocessen.

Zndringer i et dokuments status registreres i sikkerhedsloggen.
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Roller og adgangskoder

Brugernes adgang til data i Acadre bygger pa to sikkerhedselementer; "Roller" og "Adgangskoder", beskrevet herunder.
Det er summen af brugerens roller og adgangskoder, kombineret med disses placering i organisationen, der udggr
brugerens samlede adgang til sager og dokumenter i ESDH-systemet.

Roller

En "Rolle" er et udtryk for hvilke handlinger man har lov til at udfgre i Acadre. En bruger tildeles en rolle, der samtidigt
knyttes til en "Administrativ enhed" i Acadrestrukturen.

Alle brugere tildeles mindst én rolle som enten er "Sagsbehandlerrollen" eller "Laeserrollen".

En bruger kan tildeles flere roller: En "primaer rolle" suppleret med én eller flere "sekundaerroller".

Primeer rolle
Brugerens "Primeer rolle", knyttes til den "Administrative enhed" i Acadrestrukturen, hvor brugeren er ansat.
Den primeere rolle placerer brugeren i Acadrestrukturen.

Sekundeaere roller
Brugeren kan have én eller flere sekundaere roller.
En sekundzer rolle kan kun udvide brugerens muligheder i Acadre, ikke begraense dem.

Acadre indeholder fglgende roller:
(Rollerne er beskrevet detaljeret i bilag 4)

Sagsbehandler

Beskrivelse:

"Sagsbehandler" er den traditionelle rolle i Acadre.

Som "Sagsbehandler" ma man udfgre alle de almindelige handlinger i Acadre: Sgge — Leese — Oprette — Z£ndre - Slette.
Anvendelse:

Giver ret til at arbejde med alle sager og dokumenter i Acadre, der ikke er beskyttet af en "Adgangskode". Se afsnittet
"Adgangskoder" om beskyttelse af saerlige sagsomrader. Rollen har virkning i hele Acadrestrukturen, uanset hvilket
niveau den tilknyttes.

Tildeling:

Tildeles som primzer rolle til alle brugere, der skal arbejde aktivt i Acadre, og tilknyttes den administrative enhed, som
medarbejderen er ansat i.

Leeser

Beskrivelse:

"Laeser" har kun ret til at se sager og dokumenter, og kan dermed ikke oprette, andre eller slette data.

Anvendelse:

Rollen giver umiddelbart ret til at se alle ubeskyttede sager og dokumenter. Rollen har virkning i hele Acadrestrukturen,
uanset hvilket niveau den tilknyttes.

Tildeling:

Tildeles til personer, der kun skal kunne sgge og leese i Acadre, f.eks. til revisionen, eller til brugere, der skal kunne se
sager fra de gamle kommuner.

Dagsordensamler

Beskrivelse:

"Dagsordensamler" giver mulighed for at arbejde med udvalg og dagsordener.

Anvendelse:

Rollen giver adgang til at arbejde med udvalg og dagsordener i "den administrative enhed som rollen tilknyttes" i
Acadrestrukturen. Rollen har kun virkning for medarbejderen pa denne ene afdeling og arves hverken op eller ned i
Acadrestrukturen.

Tildeling:

Tildeles dagsordensamlere og tilknyttes den eller de administrative enheder hvor medarbejderens aktuelle udvalg er
indplaceret. Tildeles som sekundaer rolle.

Superbruger
Beskrivelse:
Superbrugerrollen svarer til "Sagsbehandlerrollen", suppleret med adgangen til at oplase "laste dokumenter".
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Anvendelse:

Superbrugere kan oplase dokumenter i hele Aabenraa Kommune

Tildeling:

Tildeles som sekundaer rolle og tilknyttes Aabenraa Kommune

Den Digitale Styregruppe godkender efter indstilling fra afdelingsledere, hvilke personer, der kan udpeges som Acadre
superbrugere og dermed tildeles adgangskoden "Superbruger".

Administrator

Beskrivelse:

"Administrator" giver mulighed for at arbejde med den grundlaeggende indretning af brugeradgange og sikkerhed i hele
Acadresystemet.

Anvendelse:

Tildeles kun sikkerhedsadministratorer

Tildeling:

Tildeles som sekundaer rolle.

Eksempel pa anvendelsen af primzer og sekundzere roller

Acadre

v

e
-

F

|
Forvaltning i Forvaltning \\ Forvaltning
0 2 3

[ Sagsbehandler
| Primaer rolle

Dagsordensamier
Sekundzr rolle

4

MEDARBEIDER A

Superbruger
Sekundaer rolle

= Afdeling 2

"A" er ansat i "Afdeling 1" i "Forvaltning 1" og er derfor tildelt primzerrollen "Sagsbehandler" i "Afdeling 1". Primaerrollen
placerer "A" i "Afdeling 1".

"A" er ogsa superbruger, og er derfor tildelt sekundaerrollen "Superbruger" tilknyttet pa niveau "Aabenraa".

"A" er endvidere dagsordensamler, og er derfor tildelt sekundzerrollen "Dagsordensamler” tilknyttet den organisatoriske
enhed, hvor udvalget, som "A" er dagsordenfgrer for, er placeret. | dette tilfeelde i den administrative enhed "Forvaltning
1"

Adgangskoders anvendelse

| Acadre kan sager, dokumenter eller hele sagsomrader pafgres en saerlig beskyttelse. Denne beskyttelse benaevnes
"Adgangskoder". Fra 1. januar 2007 var systemet indrettet saledes, at det var muligt at dele sager i hele organisationen,
ved at der ikke blev pdsat en adgangskode pa disse sager eller dokumenter. Det har dog vist sig, at det medfgrer
sikkerhedsmaessige udfordringer, hvorfor det er blevet besluttet, at alle sager og dokumenter SKAL vaere pafgrt en
adgangskode. Systemet kontrollerer automatisk, at det sker.

Adgangskoder tildeles (autoriseres) efter de nedenstaende principper og regler (standardmodel) af IT-administrationen,
efter anmodning fra afdelingslederen eller delegeret gruppe/institutionsleder. Rekvirenter, der er godkendt af ledere kan
udfgre det praktiske arbejde med udfyldelse af sikkerhedsindberetninger der indsendes via Helpdesksystemet.
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Ved gnske om tildeling af adgangskoder, der raekker ud over de nedenstaende regler og principper, skal anmodningen
godkendes af afdelingsledere, som har ansvar for (ejer) de beskyttede data, der gnskes adgang til.

Er en bruger tildelt en adgangskode, kan brugeren pafgre og &ndre adgangskoden fra sager og dokumenter. Brugeren har
samtidig adgang til sager og dokumenter pafgrt den aktuelle adgangskode.

Uden at veere tildelt den aktuelle adgangskode, kan hverken sagen eller dens dokumenter ses eller fremsgges af
brugeren.

Nedarvningsprincippet

En brugers adgangskode knyttes altid til en "Administrativenhed" i Acadrestrukturen. Adgangskoden virker dermed for
brugeren i den administrative enhed som koden er knyttet til og alle underliggende afdelinger i Acadrestrukturen.

Udsnit af Acadrestrukturen med illustration af nedarvningsprincippet:

|
€ 1 >

Aabenraa

& 1
=

T 1 L]

Forvaltning MForvaltninglForvaltning
1 2 3
1
I Adoangskada ¥ ' I I
3 Afdeling 1 il Afdeling 2 o) | 2daanaskoce x|
A Hﬂ'{. ¥ MEDARBEIDER B
MEDARBEIDER
A
Gruppe 1
Gruppe 2

Medarbejderne "A" og "B" er begge tildelt "Adgangskode X".

Y

Gruppe 1

=

"A" er tildelt "Adgangskode X", tilknyttet "Forvaltning 1", og "A" kan dermed tilga alle sager, der er beskyttet med
"Adgangskode X" i hele "Forvaltning 1" og underliggende afdelinger.

"A" vil ikke kunne tilga sager beskyttet med "Adgangskode X" i andre dele af organisationen.

"B" er tildelt "Adgangskode X" tilknyttet "Forvaltning 1's" "Afdeling 2" og kan kun tilga sager, der er beskyttet med
"Adgangskode X" i "Afdeling 2" og underliggende enheder.

"B" vil ikke kunne tilga sager beskyttet med "Adgangskode X" i andre dele af organisationen.
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Klassifikation af data

ESDH-systemet skal bidrage til abenhed og gennemsigtighed i sagsbehandlingen samt bidrage til at gge overblikket for
den enkelte medarbejder. Derfor er det et mal, at ESDH-systemet indrettes som et dbent system, med sa fa
begraensninger for adgang til data som muligt.

Det er imidlertid ngdvendigt, at data til enhver tid vurderes, sikkerhedsklassificeres og pafgres den lovgivne og
ngdvendige databeskyttelse.

Adgangskoderne i Acadre skal anvendes til at handhave sikkerhedsklassifikationerne, idet den enkelte medarbejder ved
modtagelse eller produktion af data, skal vurdere og beskytte data efter et af fglgende 4 klassifikationsniveauer:

1. Data, der lovgivningsmaessigt skal behandles strengt fortroligt som f.eks. sager jfr. persondatalovens §§ 7 og 8
(herunder bgrnesager) eller sager underlagt licitationsregler.
Klassifikation: H@)
Data er kun tilgaengelig for brugerne pa afdelings-, gruppe-, eller for afgreensede medarbejdergrupper pa
forvaltningsniveau.

2. Data, der lovgivningsmaessigt skal behandles med en vis fortrolighed som f.eks. sager jfr. persondatalovens § 6 eller
administrative sager hvor informationerne kan betegnes som fglsomme.
Klassifikation: MELLEM
Data er tilgaengelig for brugerne pa forvaltningsniveau

3. Dataiadministrative sager hvortil kun administrative medarbejdere bgr have umiddelbar adgang.
Klassifikation: LAV
Data er tilgeengelige for centraladministrationen eller lokalt for institutioner

4. Data i sager hvortil institutioner og eksterne samarbejdsparter (konsulenter m.v. der gives brugeradgang i Acadre) ma
have umiddelbar adgang.
Klassifikation: INGEN
Alle sager i Acadre, der ikke beskyttes af en "Adgangskode" vil som minimum vaere laesbare for alle brugere af
systemet.

lllustration af Acadres adgangskoder, anvendt til sikkerhedsklassifikationerne 1-H@J, 2-MELLEM og 3-LAV

Databeskyttelse ved brug af Acadre adgangskoder

1 - HP) klassifikation
2 - MELLEM klassifikation
";__'“ *t‘:‘:l “”’"’I‘m‘;‘ Data tilgangelig °'I': tilgengelig
:omunenhleaz T eller institutions-/
\ Bruppeniveau
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Adgangskoder i Acadre
Dataklassifikation 1 - Hgj

Seerlig Borgersag

Dataklassifikation H@)J

Anvendelse

Anvendes pa sager og dokumenter, der skal behandles strengt fortroligt. Sager der indeholder oplysninger af privat
karakter, jfr. persondatalovens §§ 7 og 8 eller tilsvarende lovgivning; félsomme oplysninger om racemaessig eller etnisk
baggrund, politisk, religigs eller filosofisk overbevisning, fagforeningsmaessige tilhgrsforhold og oplysninger om
helbredsmaessige og seksuelle forhold, strafbare forhold, vaesentlige sociale problemer og andre rent private forhold.
Tildeling

Tildeles afgreensede medarbejdergrupper, der arbejder med disse sagstyper i forvaltningerne.

Medarbejdere i den gvrige del af organisationen tildeles som udgangspunkt ikke adgangskoden.

Tilknytning

For medarbejdere i centraladministrationen i de naevnte forvaltninger tilknyttes adgangskoden pa forvaltningsniveau.
For medarbejdere uden for centraladministrationen (institutioner under de naevnte forvaltninger) tilknyttes
adgangskoden den institution hvor medarbejderen organisatorisk er placeret.

Bgrnesag

Dataklassifikation H@)J

Anvendelse

Anvendes pa sager der skal behandles strengt fortroligt. Sager der indeholder oplysninger af privat karakter, jfr.
persondatalovens §§ 7 og 8 eller tilsvarende lovgivning, hvor bgrn er sagens hovedpersoner, f.eks. ved tvangsfjernelses-,
incest-, padofilisager og sager vedrgrende paedagogisk psykologisk radgivning.

Adgangskoden skal betragtes som en skaerpet beskyttelse i relation til adgangskoden "Szerlig Borgersag".
Tildeling

Tildeles medarbejdere, der arbejder med de pageeldende sagstyper.

Tilknytning

Adgangskoden tilknyttes som udgangspunkt den administrative enhed i Acadrestrukturen, hvor medarbejderen
organisatorisk er placeret (hvor primaerrollen er tilknyttet).

Personalesag

Dataklassifikation H@J

Anvendelse

Adgangskoden anvendes pa alle personalesager.

Tildeling

Tildeles direktionen, og medarbejdere, der arbejder med personalesager.

Adgangskoden tildeles ogsa chefer og ledere, som har et personaleansvar.

Automatik: Nar en medarbejder er tildelt adgangskoden "Personalesag" foreslds denne automatisk af systemet, sat pa
sager, der oprettes med sagstypen "Personalesag". Se afsnittet "Oprettelse af sager" om "Sagstyper".

Tilknytning

For medarbejdere i HR-afdelingen samt for direktionen tilknyttes koden pa niveau "Aabenraa Kommune" og "Gamle
Kommuner".

For chefer og ledere med personaleansvar tilknyttes adgangskoden den administrative enhed, som chefen eller lederen
har personaleansvar for.

Nedarvningsprincippet sikrer at chefer og ledere kan tilga personalesager for eget personale, idet det forudsaettes at
personalesager udplaceres i de afdelinger hvor medarbejderne er ansat. HR-afdelingen kan tilga personalesager i hele
organisationen.

Direktion

Dataklassifikation H@)J

Anvendelse

Saettes pa sager forbeholdt direktionen.

Tildeling

Tildeles medlemmer af direktionen og efter anmodning dens tilknyttede sekretzerer.
Tilknytning:

Tilknyttes altid pa niveau "Aabenraa Kommune".
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Chef

Dataklassifikation H@)J

Anvendelse

Seettes pa sager, der har ledelsesmaessig karakter.

Tildeling

Adgangskoden tildeles direktionen, afdelingsledere og evt. gruppeledere.

Tilknytning

Adgangskoden tilknyttes altid lederens "egen afdeling" i Acadrestrukturen.

Nedarvningsprincippet sikrer, at sager beskyttet med adgangskoden "Chef" kun kan ses af afdelingslederen og evt.
gruppeledere i den afdeling sagen er placeret, samt af afdelingsledere i overliggende afdelinger. Adgangen til
ledelsessager fglger kompetencestrukturen.

Beredskabssag

Dataklassifikation H@)J

Anvendelse

Anvendes pa sager, der oprettes eller overfgres til det faelleskommunale beredskab. Adgangskoden forhindrer
centraladministrationen og gvrige administrative enheders adgang til de beredskabssager, der omhandler adgang til og
adgangssikring af bygninger.

Tildeling

Tildeles kun medarbejdere i beredskabet.

Tilknytning

Tilknyttes altid beredskabet.

Entreprengrsag

Dataklassifikation H@J

Anvendelse

Anvendes pa sager, der oprettes eller overfgres til enheder under den kommunale kontraktstyrede
entreprengrvirksomhed. Adgangskoden forhindrer centraladministrationen og gvrige administrative enheders adgang til
informationer, der kun vedrgrer entreprengrvirksomheden (konkurrencehensyn).

Tildeling

Tildeles medarbejderne i den kontraktstyrede entreprengrvirksomhed samt direktgren under hvis kompetence
virksomheden fungerer.

Tilknytning

Tilknyttes altid den kommunale kontraktstyrede entreprengrvirksomhed.

Fortrolig

Dataklassifikation H@)J

Anvendelse

"Fortrolig" er en ad hoc adgangskode, som f.eks. kan anvendes ved sager om udbud, kgb og salg af ejendomme, eller
andre lignende sager, hvor kommunen har en forpligtelse til at informationer kun kommer til fa medarbejderes kendskab.
Tildeling

Tildeles ad hoc af IT-administrationen efter indstilling fra afdelingslederne.

Pa baggrund af indstillingen vurderer IT-administrationen, om tildelingen er hensigtsmaessig. Tildelingen kan i visse
tilfeelde naegtes, idet det skal undgas at der opstar uhensigtsmaessige dataadgange, hvor "nedarvningsprincippet" ggr det
muligt for uvedkommende at se underliggende afdelingers dokumenter pafgrt samme adgangskode.

Tilknytning

Tilknyttes som udgangspunkt kun pa afdelings-, eller gruppeniveau.

@vrige adgangskoder

Dataklassifikation H@)J

Anvendelse

Hvis der er et behov for at begraense sager til en delmangde af medarbejdere, vil dette vaere muligt ved hjaelp af
tildelingen af adgangskoder til enkelte brugere. Adgangskoderne anvendes, hvor kommunen har en forpligtelse til at
informationer kun kommer til fa medarbejderes kendskab.
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Tildeling

Tildeles ad hoc af IT-administrationen efter indstilling fra afdelingslederne.

Pa baggrund af indstillingen vurderer IT-administrationen, om tildelingen er hensigtsmaessig. Tildelingen kan i visse
tilfeelde naegtes, idet det skal undgas at der opstar uhensigtsmaessige dataadgange, hvor "nedarvningsprincippet" ggr det
muligt for uvedkommende at se underliggende afdelingers dokumenter pafgrt samme adgangskode.

Tilknytning

Tilknyttes som udgangspunkt kun pa afdelings-, eller gruppeniveau.

Dataklassifikation 2 - Mellem

Borgersag

Dataklassifikation MELLEM

Anvendelse

Anvendes pa personsager, hvor CPR-nummeret er sagsidentifikation, hvor sagen ikke indeholder oplysninger af ren privat
karakter, (persondatalovens § 6.1), sager om gkonomi, bopal m.v.

Tildeling

Tildeles medarbejdere, der arbejder med den pagaeldende sagstype.

Automatik: Nar en medarbejder er tildelt adgangskoden "Borgersag" foreslas denne automatisk af systemet, sat pa sager,
der oprettes med sagstypen "Borgersag". Se afsnittet "Sagstyper".

Tilknytning

For medarbejdere i centraladministrationen tilknyttes adgangskoden niveau "Aabenraa Kommune".

Der kan efter anmodning tildeles adgangskoden pa andre niveauer i Acadrestrukturen til medarbejdere, der arbejder med
pageldende sagstype.

For medarbejdere uden for centraladministrationen tilknyttes adgangskoden den afdeling i Acadrestrukturen, hvor
medarbejderen organisatorisk er placeret (hvor primaerrollen er tilknyttet).

Dataklassifikation 3 - Lav

Centraladministration

Dataklassifikation LAV

Anvendelse

Anvendes pa alle sager i den centrale administration, der ikke adgangssikres med en af de gvrige adgangskoder.
Tildeling

Tildeles alle medarbejdere, der arbejder med sager, der klassificeres efter klassifikationsniveau 3 (i princippet alle
medarbejdere).

Adgangskoden tilknyttes dog efter 2 forskellige regler, afhaengigt af om man arbejder i centraladministrationen eller pa en
institution.

Tilknytning

For medarbejdere i centraladministrationen tilknyttes adgangskoden altid pa niveau "Aabenraa Kommune".

For medarbejdere pa institutioner tilknyttes adgangskoden den aktuelle institution.
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Sagstyper
Borgersag (BGSAG)

Sager af denne type pafgres automatisk adgangskoden "Borgersag" ved oprettelse, safremt brugeren er tildelt denne.
Personalesag (PERSAG)

Sager af denne type pafgres automatisk adgangskoden "Personalesag" ved oprettelse, safremt brugeren er tildelt denne.
Emnesag (EMSAG)

Sager af denne type pafgres automatisk adgangskoden "Centraladministration" ved oprettelse, safremt brugeren er tildelt
denne.

Ejendomssag (EJSAG)

Sager af denne type pafgres automatisk adgangskoden "Centraladministration" ved oprettelse, safremt brugeren er tildelt
denne.

Bgrn og Ungesag (BUSAG)

Sager af denne type pafgres automatisk adgangskoden "Szerlig Borgersag" ved oprettelse, safremt brugeren er tildelt
disse.
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Skanning

Acadrestrukturen anvendes ved distribution af indskannet post.

Principper for distribution af indskannet post.

Indskannet post distribueres til brugerne og placeres i Acadrestrukturen efter 2 principper:

1. Til den modtagende Acadrebruger

Nar posten distribueres direkte til en brugers postkasse "Dagens post", vises posten kun i denne brugers postkasse i
Acadre.

Ulempen ved denne form for distribution er, at ingen andre brugere i systemet vil kunne se eller registrere denne post.
Heller ikke en afdelingsleder. Derfor er der indf@rt en regel, der automatisk synligggr posten til afdelingen efter 14 dage.

2. Til den modtagende afdeling i Acadrestrukturen

Her kan posten ses og behandles af alle medarbejdere, der er tildelt en rolle i den administrative enhed, som posten
distribueres til.

Denne form for distribution sikrer, at flere medarbejdere kan se et indskannet dokument, og handle pa det, safremt det
er ngdvendigt.

Store afdelinger, der modtager meget post, kan med fordel opdeles i arbejdsgrupper (underliggende administrative
enheder) i Acadrestrukturen.

Afdelingsledere vil i visse tilfelde have brug for at kunne se post for flere underliggende afdelinger, for at kunne fglge
med i, om der er post, der mangler at blive journaliseret. | sddanne tilfeelde skal lederen tilknyttes alle de aktuelle
administrative enheder som sagsbehandler (sekundaere roller).

Postmodtagelse og skanning

Kvalitetssikring
Sagsbehandleren har pligt til at sikre sig, at alle skannede sider og bilag i dokumentet kan laeses. Hvis det ikke er tilfldet,
skal skanningsfunktionen kontaktes via mail, og dokumentet omskannes.

Bevisvaerdi (retsbaerende dokumenter)

For at sikre de skannede dokumenters autenticitet og integritet skal der vaere personmaessig adskillelse mellem
kvalitetssikringen og skanningen. Samme medarbejder ma ikke sta for savel skanning som kvalitetskontrol af samme
dokument.

Originale papirdokumenter, der i sig selv har en hgj bevisvaerdi skal opbevares forsvarligt.

Forvaltningerne skal definere, hvilke originaldokumenter, der har hgj bevisveerdi.

Dokumenterne skal skannes og opbevares i det papirarkiv, der vil blive opbygget parallelt med det elektroniske arkiv, og
det markeres i ESDH-systemet, at originaludgaven forefindes i papirarkivet, med angivelse af fysisk placering.

| papirarkivet skal der tages hensyn til de almindelige krav om genfinding og arkivering.

Registrering af post
Registreringen bestar af fglgende:

¢ Tilknytning af dokumentet til en ny eller eksisterende sag.
* Registrering af styringsoplysninger, eksempelvis aktiviteter, erindringsdato etc.

Fordeling af:

De skannede dokumenter
Nar posten er skannet ses der pa "Dagens Post" for afdelingen.

Papirdokumenter efter skanning

Skannet post - Efter skanning tages de dokumenter fra, som enten skal bruges af sagsbehandleren eller skal gives tilbage
til ejeren efter sagsbehandlingen.

Der er her primzert tale om retsbaerende dokumenter.

Retsbaerende dokumenter er dokumenter, der i originalt papirformat tillaegger en person eller en myndighed en ret.

Det kan f.eks. veere:
e Kgrekort
e Skgder
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e Pantebreve
e Kontrakter

* Policer
* Bidragsdokumenter
¢ Attester

De naevnte dokumenter fordeles til de enkelte sagsbehandlere/afdelinger/forvaltninger.

De resterende dokumenter opbevares i datoorden, med henblik pa en evt. omskanning.

Ikke skannet eller delvist skannet post — materiale, som af praktiske arsager enten ikke er skannet, eller kun delvist er
skannet, omdeles til den ansvarlige medarbejder, som har pligt til at opbevare/arkivere dette.

Adgangsgrupper
Adgangsgrupper anvendes til at give "geesteadgang" til sager beskyttet af adgangskoder (underforstaet, at "geesten"
saedvanligvis ikke arbejder med, eller har adgang til den konkrete sag eller sagstype).

Gasteadgang til en sag ved hjalp af 3 handlinger i Acadre

Det er kun sager beskyttet af en adgangskode, der kan vaere behov for at give gaesteadgang til.
Gaesteadgang oprettes af en medarbejder med adgang til den sag, der gnskes gaesteadgang til gennem
"Adgangsgrupper".

Der skal udfgres 3 handlinger i Acadre:

1. Medarbejderen skal vurdere om "gaesten/gaesterne" bgr have adgang til sagen, og i givet fald, hvor laenge der skal
gives adgang.
Medarbejderen opretter derefter en adgangsgruppe, og knytter den til sagen (adgangsgruppen kan efter behov
knyttes til flere sager).
Medarbejderen kan tidsbegraense adgangen til adgangsgruppen (og dermed tidsbegraense adgang til sagen).

2. Medarbejderen tilfgjer den eller de kolleger, som skal tildeles "Gaesteadgang", til adgangsgruppen.
Eksisterer der allerede en adgangsgruppe, anvendt ved en tilsvarende "Gaesteadgang", kan denne adgangsgruppe
genanvendes. Men vaer her sikker pa at personkredsen i adgangsgruppen passer til formalet.

3. Medarbejderen sender herefter en anmodning til IT-afdelingen, om at "Godkende" den eller de kolleger, der gnsker
"Gaesteadgangen" til sagens "Adgangskode". (Henvendelse til IT-afdelingen sker gennem Helpdesksystemet).
Nar IT-afdelingen gennemfgrer "Godkendelsen" af adgangskoden, er der dbnet for gaesteadgangen.
BEMZRK at IT-afdelingens "Godkendelse" af en medarbejder til en adgangskode, kun giver medarbejderen adgang til
de sager, der er beskyttet med adgangskoden gennem "Adgangsgrupper".
Den direkte adgang til at anvende en adgangskode kraever en "Tildeling" (autorisation), som beskrevet i afsnittet
"Roller og Adgangskoder".

Ikrafttraedelse
Acadre Sikkerhedsindretning for Aabenraa Kommune blev godkendt i Den Digitale Styregruppe den 20. februar 2017.

IT-Digitalisering
ESDH-teamet
Lokale 114
Januar 2017
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Bilag 2 - Procedure for hdandtering af sager og dokumenter ved fratraedelse

Baggrund

| forbindelse med at en medarbejder (NN) fratraeder sin stilling ved Aabenraa Kommune, skal den respektive leder tage
stilling til de sager i ESDH-systemet Acadre, som NN er sagsansvarlig for. Ansvarskompetencen kan uddelegeres til den
ESDH-ansvarlige/superbruger.

Procedure:

| IT-Helpdesk opretter lederen eller de af lederen bemyndigede medarbejdere en proces, der fratraeder eller rokerer NN.
IT-Helpdesk genererer en delopgave til den ESDH-ansvarlige/superbruger, der skal sikre at NN far tjekket udtjekkede
dokumenter ind, og at der tages stilling til afslutning af sager samt registrering af, hvem der skal overtage aktive sager.
Processen kan ikke afsluttes fgr denne registrering er afsluttet.

| det fglgende skelnes mellem sager, dokumenter og (journal)notater.

Sager

En Acadresags tilstand eller sagsstatus er defineret som en af fglgende:
A - Afsluttet

B - Under behandling

P - Passiv

1. Afsluttede sager (A) ma ikke overdrages til en anden sagsbehandler.

Det vil fortsat veere relevant at kunne se, hvem der behandlede sagen, da den verserede. | den forbindelse er det
irrelevant, om vedkommende stadig er ansat ved Aabenraa Kommune. Det er dels vigtigt, hvis der opstar tvivl om sagens
fakta, ligesom det er vigtigt, hvis der skulle opsta tvistigheder af juridisk art i en sag. | en sddan situation er det yderst
relevant for kommunen at kunne dokumentere, hvilken medarbejder der har vaeret sagsbehandler.

Der kan vaere behov for at gendbne en afsluttet sag. Man ma imidlertid ikke genabne en sag med henblik pa at skifte
sagsbehandler. En gendbning af sagen skal veere indholdsmaessigt begrundet. Sager der har varet afsluttet i mere end 6
maneder bgr dog ikke gendbnes, idet det ikke med sikkerhed kan vides, hvilke forudsaetninger der i sin tid har vaeret arsag
til at sagen blev afsluttet. | stedet for, bgr der oprettes en ny sag med en henvisning til den tidligere sag.

2. Sager under behandling (B) og passive sager (P) skal gennemgas inden NN rejser.

Afdelingens ESDH-ansvarlige/superbruger traekker en rapport over de sager NN er sagsansvarlig for. Sammen med
afdelingens ledelse gennemgas sagerne. Det afklares, hvilke af sagerne der bgr afsluttes. Nar en sag afsluttes inden NN
fratreeder, forbliver NN registeret som sagsansvarlig.

NN's sager, der efter gennemgangen af sagerne har sagsstatus B - Under behandling eller til P - Passiv overdages til en ny
sagsansvarlig. Den ESDH-ansvarlige/superbrugeren kan veere behjalpelig med at overdrage et stgrre antal sager. Acadre
sender via Outlook en mail til den nye sagsansvarlige med oplysning om, hvilken sag pagaeldende har faet ansvar for.
Overdragelsen af en sag bgr sa vidt muligt veere ledsaget af en orientering om sagens baggrund og indholdsmaessige
status fra NN/afdelingens ledelse.

Dokumenter

Alle dokumenter, der er oprettet eller journaliseret i Acadre forbliver journaliseret under den sagsbehandler, der har
skrevet dem. D.v.s., at selvom en sag afsluttes eller overdrages til en anden sagsansvarlig, sa vil den sagsbehandler, der
har skrevet dokumentet, fremga af dokumentprofilen.

Det skyldes, at det fortsat vil vaere relevant at kunne se, hvem der skrevet dokumentet. | den forbindelse er det irrelevant,
om vedkommende stadig er ansat ved Aabenraa Kommune. Det er dels vigtigt, hvis der opstar tvivl om dokumentets
fakta, ligesom det er vigtigt, hvis der skulle opsta tvistigheder af juridisk art.

Kun i situationer, hvor f.eks. et udkast til et brev eller notat skrives faerdig af en anden sagsbehandler, bgr navnet pa den
dokumentansvarlige @ndres, fordi det her vil vaere den nye sagsbehandler, der feerdigggr dokumentet.

(Journal)Notater

Alle notater der skrives via Acadres notatfunktion (telefon- og journalnotater) forbliver journaliseret under den
sagsbehandler, der har skrevet notatet. D.v.s., at selvom en sag afsluttes eller overdrages til en anden sagsansvarlig, sa
skal det fortsat fremga af journal- eller telefonnotatet, hvem der har skrevet notatet.

Pa samme made som ved dokumenterne, vil det fortsat vaere relevant at kunne se, hvem der har skrevet notatet. | den
forbindelse er det irrelevant, om vedkommende stadig er ansat ved Aabenraa Kommune.
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Bilag 3 - Undtagelser fra sikkerhedsindretningen

Genabning-af sager
B e e e e

16. juni 2023 - Acadre Sikkerhedsindretning, bilag 3, fgrste afsnit "Genabning af sager" andres til:

Genabning af sager og oplasning af dokumenter

| Acadre Sikkerhedsindretning for Aabenraa Kommune fremgar det at det kun er administratorer (med ganske fa
undtagelser), der har adgang til at genabne sager, og at adgangen til at oplase dokumenter er begreenset i Acadre, sa det
kun er administratorer og superbrugere, der har denne mulighed.

Nar der er behov for, enten at fa genabnet en sag eller last et dokument op, skal der oprettes en opgave i
helpdesksystemet, hvilket ofte forhaler feerdigg@relse af sager/arbejdsopgaver.

I modsaetning til Acadre WEB-klient, dannes der i Acadre CM ikke automatisk en ny version, nar et dokument andres.
Man kan saledes ikke se, hvilke aendringer der er foretaget af de forskellige sagsbehandlere, som har haft dokumentet
abnet.

Dette er, i den nuvaerende sikkerhedsindretning, blandt andet en af begrundelserne for, at kun fa udvalgte medarbejdere
har denne mulighed.

Nar alle medarbejdere er overgaet til WEB-klienten, vil der blive abnet op for, at den enkelte sagsbehandler selv kan lase
dokumenter op og gendbne sager, da alle arbejdsgange fremgar tydeligt af historikken.

Indtil Acadre CM er udfaset, og alle medarbejdere er overgaet til WEB-klienten, er det besluttet at Igsne lidt op, sa
udvalgte ngglepersoner ogsa far mulighed for at gendbne sager og lase dokumenter op.

Adgangen skal bestilles via processkema af naermeste leder eller hertil godkendt medarbejder.

Indtil Acadre CM er udfaset, skal de udvalgte ngglepersoner dokumentere, hvad der gendbnes og lases op.

Zndring af autoprofil

Der er oprettet en speciel rolle til superbrugere/medarbejdere, der har behov for at kunne administrere og oprette
autoprofiler til gvrige medarbejdere i forvaltningen.

Funktionen kan tildeles efter indmelding i helpdesksystemet.
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(Annuller Check-ud

Bilag 4 - Rollerettigheder i Acadre

Indstillingsmuligheder
Ingen ret

De med

markenede roll

roprettet af ESDH-t

met

Ret il &t annullers check-ud pd dokumenter du selv har checket ud - med advarsel

Ret til at annuliere check-ud pd dokumenter du selv har checket ud - uden advarsel

Rat Ul at annullers chack-ud pa alla dok som brugeren har redigeringsratlighed Ul - med advarsal

Rt til at annullere check-ud pé alle dokumenter, som brugeren har redigeringsrettighed til - uden advarsed

\Daily Mail access private level

Ingen ret 1 al se andre brigeres fortrolige post

Ret il at se andre brugerss forrolige post i brugerens primére enhed

Rt il at se andre brugeres fortrolige posti de enheder, hvor brugeren har en rolle

Ret il at se andre brugeres fortrolige posti de anheder 0g . hwor brugeren har en rolle

Flytte journalpost

Ingen rat kil al flytle journalposter

Rat il at flytte journalposter mallem sager for ilke bruger sebv ar i

Rt til at flytte journalposter mellem sager inden for den til rollen knyttede ive: enhied

Ret il at fiytte j inden for hele

LLedelse )

Ingen ret kil

Ret til

(Oplase dokumanter

Ma ikke oplase dokumenter

M gerns oplasa o

\Dprette journalpost for intemnt
ment

Ingen ret il at Internt

Ret til at intemnt
eller som pa

med bruger selv som ansvarlig pa sager hvor bruger optreader anten som

Rat til at intamt med bruges salv som ansvarlig

Ret til at intemt

fra den til rollen knyttede administrative enhed som ansvarlig

Ret til at intemt wden

(Oprette sag

Ingen red fil at oprette sager

Rat Uil at oprette sager mad brugar salv som ik Indan for den il rolan knyttade anhad

Ret til at oprette sager inden for den il rollen knyttede inks enhed

Ret il at oprette sager inden for hele organ

[Redigere sager

Redigere sager i samme administrative enhed

Ret il at redigere alle sager

IRevoke daily mail reservation

Ingen rat il al annullers Dagens Post

Ret til at annullers Dagens Post

Ma ikke shethe

Slatte i dagens post
Slet/Gendan sager

& hwis sagen indenfor samme ini: enhed

Fuid ret til gendan/slet overalt i organisationen

[Systemadministrator

Ikke pa systamet

Har ret il at administrere brugere og afdelinger

Er admi pa systemet

|Seg | kontaktrelationer

Ingen ret tl al sege i

Ret til at soge |

IBege

Ingen ret fil al sege

Ret il at soge

\Sege | P-data

Ingen ret kil al sege i P-Dala

Ret il at soge | P-Data

[Workflowadministrator

Ingen ret fil at adminisirere workflows

Ret til at

WEndre adgangsbegransninger

Ingen rat il al sndra (dvs mm}

Ret il at &ndre pa sager, . 0sv for hwilke bruger selv er ansvarlig

Som 1 plus sager for tvilke bruger er ansvarli

Sarn 2 plus j sager for hvilke angvarlig tilharer dan 1l rollan knytteds igtrativa enhad

Ingen bagrasnsningear

Endre autoprofiler

Ingen ret fil al sendre

Ret til at &ndre

MEndre lynsagninger

Ingen ret Bl al sndre

Rt til at @ndre lnsegninger

\Endre sagsansvarlig

Ingen ret fil al endre sagsansvarfig

Ret lil at asndre sags i inden for den fil rollen knyttede hed

Rt Hl at sendra Inden for hek

WEndre sagsstatus

Ingen ret il al sndre

Ret fil at &ndre pa sager for vilke bruger sefv er ansvarig

Sorn 1 plus sager hvis sagsansvarige tharer den Bl rollen knyttede i anhead

Ingan bagrasnsningar
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